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Phishing ist eine Form des Social Engineering,
bei der E-Mails oder bosartige Websites
verwendet werden, um personliche
Informationen zu erfragen oder Sie dazu zu
bringen, schadliche Software
herunterzuladen, indem sie sich als
vertrauenswurdige Entitat ausgelben.
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: Gezieltes Phishing auf eine Einzelperson, indem spezifische Informationen tber
sie verwendet werden.

: Phishing, das auf hochrangige Persdnlichkeiten abzielt, um sensible und wertvolle
Informationen zu stehlen.

: Phishing Uber Sprachkommunikation, um das Opfer zu einem Gesprdch zu verleiten und
Vertrauen aufzubauen.

: Phishing Uber Textnachrichten, um das Opfer zum Anklicken eines Links, zum
Herunterladen von Dateien und Anwendungen oder zum Beginn eines Gesprdchs zu bewegen.

: Hierbei wird eine legitime, bereits versendete E-Mail kopiert, aber mit bésartigen
Links oder Anhdngen versehen.

: Umlenken von Internetnutzern von legitimen Websites auf gefdlschte Websites, um
Informationen zu stehlen.




Bei Zweifeln melden: Wenn es verddchtig aussieht, als ,Junk”
markieren und an lhre IT-Abteilung weiterleiten.

Denken, bevor Sie handeln: Seien Sie vorsichtig bei Koommunikationen,
die Sie zu sofortigem Handeln auffordern, etwas zu Gutes anbieten oder
nach persénlichen Informationen fragen.

Vorsicht bei Hyperlinks: Vermeiden Sie es, auf Hyperlinks in E-Mails zu klicken;
fahren Sie mit dem Cursor Uber Links im Text der E-Mail — wenn die Links

nicht mit dem Text Ubereinstimmen, der beim Dartberfahren erscheint,
kédnnte der Link gefdlscht sein.

Bestdtigen Sie die Identitat des Absenders: Wenn Sie Zweifel an
der Glaubwurdigkeit einer Nachricht haben, kontaktieren Sie die Organisation
direkt Uber eine bekannte und vertrauenswurdige Telefonnummer oder Website.

Informieren Sie sich liber géingige Betrugsmaschen: Regelmdafige Information
Uber neue Phishing-Taktiken kann helfen, verd&chtige Nachrichten zu erkennen.

Verwenden Sie starke, einzigartige Passworter: Erstellen Sie fur jeden Online-Dienst ein eigenes
Passwort und verwenden Sie Kombinationen aus Buchstaben, Zahlen und Sonderzeichen.
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+ Verddchtige Absenderadresse, die ein legitimes Unternehmen nachahmen kdénnte.

« Rechtschreibfehler, schlechte Grammatik oder Satzbau und inkonsistente Formatierung.

« Verddchtige Anhdnge oder Aufforderungen, einen Anhang herunterzuladen und zu 6ffnen.

« Allgemeine BegrufRungen und Signaturen und ein Mangel an Kontaktinformationen im ///)7/0]10 peran 000 1/f
,,/7/']0 711001010011

Signaturblock.

- Gefdlschte Hyperlinks und Websites, die nicht mit dem Text Ubereinstimmen, wenn man /,,
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